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REFERENT CYBERSECURITE EN TPE/PME

En résumé

Ces derniéres années en France, les cybermenaces ont augmenté de 400%. En effet, 50% des
entreprises déclarent avoir constaté une augmentation significative des attaques suite a la
généralisation du télétravail. Selon le dernier rapport d'activité de la CNIL, les PME et les micro-
entreprises représentent 69% des notifications de violations de données personnelles notamment
liées a du piratage informatique. Selon le Barometre de la CESIN (Club des Experts de la Sécurité
de I'Information et du Numérique) 2023, plus d'une entreprise sur deux a été victime de

Objectifs
Objectif global :

A la fin de la formation, le participant devra étre en mesure d'initier et de pérenniser au sein de la

TPE/PME la démarche de prévention en matiére de cybersécurité visant a préserver et protéger
son patrimoine immatériel d'actes d'hostilité, dans le respect de la reglementation :

Identifier et prendre en compte les problématiques de cybersécurité de I'entreprise en lien avec
I'environnement juridique et technologique

Evaluer les usages et le niveau de sécurité de I'entreprise

‘Elaborer, mettre en ceuvre et animer une démarche de prévention et d’amélioration des
pratiques de cybersécurité au sein de I'entreprise

Objectifs opérationnels :

Identifier les enjeux et problématiques de la cybersécurité

‘Identifier les risques et menaces et déterminer des solutions permettant de protéger I'entreprise

Identifier les responsabilités juridiques de I'entreprise en matiére de cybersécurité

*Analyser 'organisation interne et le systéme d’'information de I'entreprise

Evaluer les vulnérabilités de I'entreprise et son niveau de sécurisation

Etablir un état des lieux du niveau de sécurité de I'entreprise et du respect de ses obligations
reglementaires

*Déterminer les actions a mettre en ceuvre et le type de supports a déployer

+Diffuser les bonnes pratiques et régles d’hygiéne fondamentales de la cybersécurité

*Systématiser la mise en application des regles d’hygiéne fondamentales de la cybersécurité pour
I'organisation et les individus

*Opérer le suivi des comportements et usages en matiére de cybersécurité

» Participant

Toutes personnes destinées a devenir Référent Cybersécurité

» Pré-requis

L'accés a la certification ne requiert pas d’expertise particuliére. En revanche, I'importance et les
enjeux attachés a la fonction, ainsi que I'objet de celle-ci, imposent que chaque candidat justifie
d'un titre ou dipldme de niveau 5.

A titre dérogatoire, les candidatures des professionnels ne pouvant se prévaloir d'un titre ou
diplédme de niveau 5 mais justifiant d'une expérience professionnelle de 3 années minimales
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Programme

Identifier la problématique de cybersécurité propre a I'entreprise et tenant compte de son
environnement juridique et technologique

*Décrire I'organisation les enjeux et les objectifs de la cybersécurité
Identifier les aspects juridiques de la réglementation

Identifier les obligations et responsabilités du chef d’entreprise sur son SI
*Gérer les risques juridiques

Evaluer le niveau de sécurité de son entreprise

*Connaitre le systeme d'information et ses utilisateurs

*Identifier le patrimoine informationnel de son systéme d'information
*Maitriser le réseau de partage de documents

*Mettre a niveau les logiciels

*Authentifier l'utilisateur

*Sécuriser les réseaux internes

*Sécuriser le nomadisme

*Utiliser une méthode d’analyse de risques

*Détecter puis traiter les incidents

*Connaitre les responsabilités juridiques liées a la gestion d'un SI
*Construire une méthodologie de résilience de I'entreprise
*Traiter et recycler le matériel informatique en fin de vie

Mettre en ceuvre la cybersécurité : construire son plan d'action

*Construire une veille documentaire dinformation et de recommandation

sLister les métiers directement impactés par la cybersécurité

sLister les différents métiers de prestation informatique

-IConstruire une méthodologie pédagogique pour responsabiliser et diffuser les connaissances et
es
bonnes pratiques

*Construire une méthodologie d’évaluation du niveau de sécurité

*Actualiser le savoir du référent cyber sécurité

Classer les formes d’externalisation

*Choisir les prestataires de service
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REFERENT CYBERSECURITE EN TPE/PME

Méthodes, moyens et suivi
» Méthodes pédagogiques

- Nombreux exercices pratiques et cas de synthése pour acquérir les bons réflexes.

- Alternance d'apports théoriques et d’applications pratiques.

- Pédagogie active : échanges, analyses de pratiques, mises en situation, cas réels d'entreprises
- Support de formation remis aux participants.

» Moyens techniques
Salles de formation équipées de postes informatiques et logiciels métiers.
Les formations en FOAD e font via une systéme de visio-conférence dédié (TEAMS Pédagogique)

Assistance technique assurée par un contact identifié en début de session.

» Moyen d'appréciation de I'action

Lors de la formation, les participants sont soumis a des mises en situation, des exercices

ratiques, des échanges sur leurs pratiques professionnelles permettant un contréle continu de
eur progression et du développement de connaissances et de compétences acquises
conformément aux objectifs visés.

» Suivi de I'action

Les acquis sont évalués en cours et en fin de formation notamment au travers de QCM, mises en
situations, mises en pratiques, présentations qui feront I'objet d'une analyse/correction et d'un
retour du formateur.

Une évaluation de satisfaction est complétée par les participants et un tour de table collectif est
réalisé avec le formateur en fin de formation.

» Accessibilité

Nos locaux sont accessibles aux personnes a mobilité réduite.

CCI Formation est un relais aupres des acteurs du handicap pour répondre le mieux possible a
votre demande de formation.

N'hésitez pas a prendre contact avec notre référent Handicap pour que nous étudions votre
demande.

Un conseiller formation vous répondra sous 48h.
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Evaluations de la formation
Grille de fin de stage

Certification RGPD - Réseau Initiative Data Compétences - CCI France

Intervenant

Formateurs Professionnels Expert cybercriminalité

Formation en Inter Durée
3150€ net de taxe / personne certification 5 jour(s)
incluse

35 heure(s)

Autres détails

> Formation certifiante
> Formation en mode hybride
> Formation a distance
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